UCZELNIA

Rok zal. 1992

TECHNICZNO-HANDLOWA
im. H. Chodkowskiej

Chief Information Security Officer 4.0: Al i strategiczne

zarzadzanie bezpieczenstwem

Program studiow

Lp. Nazwa przedmiotu Liczba godzin
1. Podstawy bezpieczenstwa informacji i zarzadzania ryzykiem 6
2. Zarzadzanie zespotem cyberbezpieczenstwa — umiejetnosci lidera CISO 14
3. Zarzadzanie ciaglos$ci dzialania organizacji wg ISO 22301 8
4. Zarzadzanie bezpieczenstwem informacji wg normy ISO/IEC 27001 8

Audytowanie systemow zarzadzanie wg ISO/ IEC 27001 oraz ISO 22301 -
5. | praktyczne warsztaty 8
6. Zarzadzanie regulacjami i zgodno$cia (compliance) W organizacji 3
7. Wymagania normy ISO/IEC 42001:2023 3
8. Zarzadzanie incydentami i reagowanie na cyberzagrozenia 14
9. Zaawansowane technologie bezpieczenstwa w praktyce CISO 20

10. Bezpieczenstwo w architekturze IT — Zero Trust w praktyce 18
11. Bezpieczenstwo aplikacji i DevSecOps 14
12. Praktyczne zarzadzanie bezpieczenstwem w srodowiskach OT i IoT 20
13. Nowoczesne metody ochrony danych i kryptografia post-kwantowa 14

Audytowanie systemu zarzadzania sztuczng inteligencj¢ wg.ISO/IEC

14. 1 42001:2023 8

15. Zarzadzanie kryzysowe i komunikacja w cyberbezpieczenstwie 6
Bezpieczenstwo kontraktow publicznych i ochrona danych w sektorze

16. | publicznym 8

17. Budowanie cyberodpornos$ci organizacji — przysztos¢ CISO 3
190
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