
 

 

 

 

Chief Information Security Officer 4.0: AI i strategiczne 

zarządzanie bezpieczeństwem 

Program studiów 

Lp. 

 

Nazwa przedmiotu 

  

Liczba godzin 

1. 
Podstawy bezpieczeństwa informacji i zarządzania ryzykiem 

6 

2. 
Zarządzanie zespołem cyberbezpieczeństwa – umiejętności lidera CISO 

14 

3. 
Zarządzanie ciągłości działania organizacji wg ISO 22301 

8 

4. 
Zarządzanie bezpieczeństwem informacji wg normy ISO/IEC 27001 

8 

5. 
Audytowanie systemów zarządzanie wg ISO/ IEC 27001 oraz ISO 22301 -

praktyczne warsztaty 8 

6. 
Zarządzanie regulacjami i zgodnością (compliance) w organizacji 

8 

7. 
Wymagania normy ISO/IEC 42001:2023 

8 

8. 
Zarządzanie incydentami i reagowanie na cyberzagrożenia 

14 

9. 
Zaawansowane technologie bezpieczeństwa w praktyce CISO 

20 

10. 
Bezpieczeństwo w architekturze IT – Zero Trust w praktyce 

18 

11. 
Bezpieczeństwo aplikacji i DevSecOps 

14 

12. 
Praktyczne zarządzanie bezpieczeństwem w środowiskach OT i IoT 

20 

13. 
Nowoczesne metody ochrony danych i kryptografia post-kwantowa 

14 

14. 
Audytowanie systemu zarządzania sztuczną inteligencję wg.ISO/IEC 

42001:2023 8 

15. 
Zarządzanie kryzysowe i komunikacja w cyberbezpieczeństwie 

6 

16. 
Bezpieczeństwo kontraktów publicznych i ochrona danych w sektorze 

publicznym 8 

17. 
Budowanie cyberodporności organizacji – przyszłość CISO 

8 

Razem 
190 

 

 


