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Program lll Miedzynarodowej Konferencji Naukowej
»Wielowymiarowosc¢ cyberbezpieczenstwa.
Nowe wymiary przestepczosci cyfrowej: prawo, technologia,

spoteczenstwo”
16-17 kwietnia 2026 r.

Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej
Ul. Jutrzenki 135
02-231 Warszawa

16 kwietnia 2026 r.

13.00 — 14.00 REJESTRACJA UCZESTNIKOW
14.00 - POWITANIE PRZEZ DR JUSTYNE 2YLINSKA, Rektor Uczelni

14:10 - WYKEAD INAUGURACYIJNY,
DR KRZYSZTOF GAWKOWSKI,
Wiceprezes Rady Ministrow, Minister Cyfryzacji

14.30 — 19.00 - PANEL PIERWSZY: SYSTEM ORGANIZACYJNO-PRAWNY WOBEC

CYBERZAGROZEN — WYZWANIA | ROZWIAZANIA
PRZERWY KAWOWE: 15.30 —15.45 oraz 17.30 - 17.45

Systemy prawno-organizacyjne nie nadgzajg za dynamicznym rozwojem technologii. Znaczna
czes$¢ przestepstw cyfrowych ma charakter transgraniczny, co rodzi trudnosci w zakresie
ustalania jurysdykcji, harmonizacji regulacji prawnych oraz skutecznego scigania sprawcow.
Jednoczesnie rozwdj cyfrowych dokumentéw i elektronicznego obiegu informacji stwarza
nowe pola dziatania dla cyberprzestepcow, ktdrzy coraz czesSciej atakujg zaréwno systemy
informatyczne, jak i tradycyjne nosniki danych. Zjawisko to obejmuje m.in. fatszowanie
dokumentéw elektronicznych, kradziez tozsamosci, manipulacje danymi oraz podszywanie sie
pod uprawnione osoby w celu uzyskania dostepu do wrazliwych informacji.

W konsekwencji konieczne jest tworzenie i aktualizowanie regulacji — zaréwno na poziomie
krajowym, jak i miedzynarodowym — ktére bedg uwzglednia¢ specyfike cyberprzestrzeni,
ochrone praw cztowieka i prywatnosci, a takze potrzebe $cistej wspdtpracy miedzy paistwami,
organizacjami miedzynarodowymi oraz sektorem prywatnym.

19.30 - UROCZYSTA KOLACIA
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17 kwietnia 2026 r.

9.00 — 13:00 PANEL DRUGI: TECHNOLOGICZNY WYMIAR CYBERPRZESTEPCZOSCI
PRZERWA KAWOWA: 10.30 —10.45

Nowoczesne technologie petnig dzi$ podwdjng role w obszarze cyberbezpieczenstwa — z
jednej strony sg wykorzystywane do popetniania przestepstw, z drugiej stanowig kluczowe
narzedzia ich wykrywania i zwalczania.

W ramach panelu oméwione zostang kluczowe aspekty technologiczne cyberprzestepczosci,
w tym metody zabezpieczania systeméw informatycznych, zastosowania kryptografii,
rozwigzania typu zero trust oraz wykorzystanie sztucznej inteligencji i uczenia maszynowego
do wykrywania zagrozen.

Szczegblna uwaga poswiecona zostanie ocenie skuteczno$ci nowoczesnych narzedzi
analitycznych i predykcyjnych oraz identyfikacja nowych i narastajgcych ryzyk, takich jak
deepfake, botnety, exploit kits czy dark web, ktére mogg prowadzi¢ do manipulacji danymi,
dezinformacji oraz naruszen bezpieczenstwa cyfrowych dokumentéw i systemoéw
informatycznych.

13.00 - OBIAD

14.00 — 15.30 PANEL TRZECI: SPOLECZNY WYMIAR CYBERBEZPIECZENSTWA. MOWA

NIENAWISCI
PRZERWA KAWOWA: 15.30 - 15.45

Internet stat sie przestrzeniag zaréwno otwartego dialogu, jak i narastajgcej mowy nienawisci,
ktéra ma powazne konsekwencje spoteczne, psychologiczne i prawne. Podczas panelu
omowiona zostanie skala tego zjawiska w sieci, dostepne mechanizmy prawne i
technologiczne stuzgce jego ograniczaniu oraz skuteczne sposoby przeciwdziatania.
Szczegélna uwaga zostanie poswiecona roli platform internetowych, medidw oraz
odpowiedzialnosci uzytkownikéw w tworzeniu bezpiecznej i odpowiedzialnej przestrzeni
online. Dyskusja skupi sie na praktycznych rozwigzaniach, dobrych praktykach i dziataniach,
ktére mogg pomadc ograniczy¢ hejt w sieci.

Panel osadzony bedzie w szerszym kontekscie cyberbezpieczenstwa, ktére nie jest tylko kwestig
technologii i regulacji, ale przede wszystkim s$wiadomosci, edukacji oraz odpowiedzialnosci
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uzytkownikow. Eksperci oméwiag wplyw cyberzagrozen na spoteczenstwo, w tym problem
dezinformacji, ochrony prywatnosci oraz cyfrowego wykluczenia.

15.45 — 18:00 PANEL CZWARTY: WSPOtPRACA MIEDZYNARODOWA W OBSZARZE
CYBERBEZPIECZENSTWA -

W dobie dynamicznej globalnej cyfryzacji i rosngcej zaleznosci od systemdw informatycznych,
cyberzagrozenia stajg sie coraz bardziej ztozone i transgraniczne. Ataki na infrastrukture krytyczng,
kampanie dezinformacyjne, wycieki danych czy dziatalnos¢ cyberprzestepcza nie ograniczajg sie do
granic panstw, co wymusza nowg jako$¢é wspodtpracy miedzynarodowej. W konsekwencji panstwa,
organizacje i instytucje muszg zmierzy¢ sie z wyzwaniami prawnymi, technicznymi oraz operacyjnymi,
ktére wymagajg skoordynowanych dziatan oraz spdjnych ram regulacyjnych.

Panel poswiecony bedzie miedzynarodowej wspdtpracy w obszarze cyberbezpieczenstwa,
obowigzujgcym regulacjom oraz mechanizmom reagowania na transgraniczne incydenty
cybernetyczne. Eksperci omdwig kwestie suwerennosci cyfrowej, odpowiedzialnosci panstw i
podmiotéw prywatnych oraz skutecznosci obecnych ram prawnych. Dyskusja skoncentruje sie na
praktycznych rozwigzaniach oraz kierunkach rozwoju polityki cyberbezpieczenstwa w wymiarze
miedzynarodowym.



